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Assunto: ANEXO | - Especificagdes Técnicas do item 1 - Protegdo de Endpoints (EDR).

1. REQUISITOS GERAIS DE ARQUITETURA E DO AGENTE, QUANTIDADES E SUPORTE
TECNICO

1.1. Requisitos Gerais de Arquitetura e do Agente

1.2. O fabricante da solucdo devera possuir e operar infraestrutura prépria de inteligéncia de

ameacas (Threat Intelligence), com laboratério de pesquisa ativo, publicacdo documentada de relatdrios
de ameagas e telemetria global, sem depender exclusivamente de feeds de terceiros.

1.3. A comunicacdo entre os agentes e o console deverd ser criptografada de ponta a ponta
(HTTPS/TLS 1.2 ou superior).

1.4. A solucdo devera ser capaz de identificar automaticamente dispositivos pertencentes aos
dominios da CONTRATANTE que ndo estejam sendo gerenciados ou que ndo possuam o agente de
protecdo instalado, seja por meio de varredura ativa da rede ou por meio de integracdo com sensores de
descoberta. Devera ainda verificar a presenca do software de protecao nos dispositivos identificados e,
caso esteja ausente, realizar sua instalagdo automdtica por meio do console de gerenciamento ou de
mecanismos de implantagdo centralizada, tais como GPO (Group Policy Object) ou scripts de login, sem
necessidade de intervencdo do usudrio.

1.5. A solugdo devera prover protecao por meio de um agente de protecdo Unico e integrado,
responsavel por todas as funcionalidades, incluindo as de prevencdo, deteccdo e resposta a ameacas

1.6. O agente de protecdo devera operar com baixo impacto no desempenho dos dispositivos,
sem ocasionar degradacao significativa no uso normal das estaces de trabalho e dos servidores.

1.7. O agente deverd operar nativamente, sem necessidade de mecanismos de emulacdo ou de
camadas adicionais de compatibilidade, suportando ambientes fisicos, virtualizados e na nuvem publica
(ex.: AWS e Microsoft Azure).

1.8. A solucdo deverd ser compativel com os sistemas operacionais utilizados em estacdes de
trabalho e servidores de rede, incluindo: Microsoft Windows (Desktop 7 ou superior e Windows Server
2008 R2 ou superior), macOS (versdes ativamente suportadas pelo fabricante), distribuicbes Linux
corporativas, como Red Hat, SUSE Enterprise Linux, CentOS, Debian e Ubuntu LTS (ou equivalentes). A
solucdo deve ser compativel com a execucdo nativa nos processadores Apple Silicon (arquitetura ARM),
nao sendo aceitas solugdes que dependam exclusivamente de emulagdo (ex.: via Rosetta 2).

1.9. A solucdo devera permitir a instalacdo do agente por meio de download seguro na
interface de administragao, por links enviados por e-mail e por mecanismos automatizados de
implantacdo em massa (tais como politicas de grupo — GPO, integracdo com diretdrios como Active
Directory/LDAP e scripts de login). A instalacdo do software cliente deverd ser realizada de forma
silenciosa (sem intera¢do do usuario) e sem necessidade de reinicializacdo (boot) dos endpoints. Além
disso:

1.9.1. O agente devera possuir um mecanismo de autoprotecdo contra desinstalacdo, alteracdo
ou desativacdo ndo autorizadas, inclusive por administradores locais do sistema operacional. E vedada a
utilizacdo de senhas globais compartilhadas para desinstalagdo; a autorizacdo deve ocorrer de forma
individualizada ou centralizada pelo console.

1.9.2. N3do serd admitida a necessidade de edicdo manual de roteiros légicos ou de arquivos de
configuracao externos pela CONTRATANTE para a operag¢ao e o uso dos recursos da solucao.

1.9.3. Quantidades



1.9.4. A solucdo deverd contemplar a protecao de até 1.905 (mil novecentos e cinco) ativos
durante 36 (trinta e seis) meses, distribuidos da seguinte forma: 350 (trezentas e cinquenta) estacdes de
trabalho com sistema operacional Windows 7, 1.450 (mil quatrocentas e cinquenta) estacées de trabalho
com sistema operacional Windows 10 ou superior, 30 (trinta) servidores com sistema operacional
Windows Server 2008 R2 e Windows Server 2012 R2 e 75 (setenta e cinco) servidores com sistema
operacional Windows Server 2016 ou superior. Em hipdtese alguma, a solucdo poderad ter seu
funcionamento interrompido, limitado ou degradado em razao do atingimento do quantitativo licenciado,
devendo manter integralmente suas funcionalidades, mesmo em cendrios de variacdo do parque de
ativos.

1.9.5. Servigco de Suporte Técnico

1.9.6. As subscricoes deverdo contemplar, durante o periodo de validade (36 meses), o servico de
suporte técnico ofertado diretamente pelo fabricante da solu¢do, disponivel 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana, incluindo feriados, para atendimento a incidentes, duvidas e problemas
relacionados a instalagdo, configuracdo, administracdo e operacao da solucdo. O suporte devera ser
prestado, no minimo, em lingua inglesa, sendo desejavel a disponibilidade de atendimento em portugués
(Brasil) ou em espanhol durante o horario comercial. A CONTRATADA devera assegurar o cumprimento de
prazos de resposta e de resolugdo compativeis com a criticidade dos chamados, bem como adotar
procedimentos de escalonamento e de comunicacdo periddica do status até a completa resolucao dos
casos.

1.9.7. O suporte técnico deverd contemplar, no minimo: esclarecimento de dividas ndo cobertas
pela documentacdo; diagnéstico e resolucdo de falhas de funcionamento da solucdo; orientacdo quanto a
deteccdo e ao tratamento de ameacas; apoio na utilizacdo de funcionalidades de investigacdo e resposta
(incluindo consultas e andlise de telemetria); e assisténcia na configuracdo da solucdo para fins
operacionais. O atendimento devera ser realizado por meio de multiplos canais, incluindo, no minimo,
portal web, e-mail, telefone e chat, devendo todos os chamados serem registrados e rastredveis.

1.9.8. Os chamados de suporte técnico deverao ser classificados conforme os seguintes niveis de
severidade: (a) critica, quando houver indisponibilidade total da solu¢cdo ou impacto severo em ambiente
de produgdo, sem solucdo alternativa disponivel; (b) alta, quando houver impacto significativo no
funcionamento da solugdo, com degradacdo relevante, porém com possibilidade de operacdo parcial; (c)
média, quando houver impacto moderado, sem comprometimento critico das operacdes; e (d) baixa, para
duvidas, solicitacdes de configuracdo ou impactos minimos sem prejuizo operacional. O atendimento
devera observar os seguintes prazos: até 4 (quatro) horas corridas para severidade critica; até 8 (oito)
horas corridas para severidade alta; e até 24 (vinte e quatro) horas uteis para severidades médias e
baixas.

2. GERENCIAMENTO CENTRALIZADO, INTERFACE E INTEGRAGOES

2.1 A solugao devera possuir uma interface administrativa mantida na infraestrutura do
fabricante, acessivel via web, em portugués (Brasil) e/ou em inglés. Adicionalmente devera:

2.1.1. Disponibilizar um painel gerencial (Dashboard) com visdo consolidada do status de
protecdo, da classificacdo de dispositivos (saudaveis, com falha de comunicacdo, desatualizados), dos
alertas ativos e do detalhamento das maquinas.A partir do dashboard, a CONTRATANTE devera ser capaz
de executar acdes corretivas remotas, como iniciar varredura, forcar atualizacdo, aplicar politicas, isolar o
dispositivo e visualizar eventos. Suportar controle de acesso baseado em perfis, permitindo a criacdo de
grupos de administradores com diferentes niveis de permissao.

2.1.2. Permitir a organizacdo dos dispositivos em grupos hierarquicos, estaticos ou dinamicos (por
sistema operacional, por unidade organizacional, etc.).

2.1.3. A solucdo deverd possibilitar a integragdo com o LDAP/AD, sincronizando automaticamente
os objetos de computador com os endpoints protegidos e exibindo os dispositivos ndo gerenciados (sem
o agente da solugado instalado).



2.1.4. Disponibilizar APl baseada em padrdes de mercado (ex.: RESTful) e exportacao de logs (ex.:
JSON/Syslog) para integragdo nativa com solugdes de centralizagdo de eventos de seguranga (ex.: SIEM e
SOAR).

2.1.5. Monitorar automaticamente a conformidade das configuracdes de seguranga aplicadas,
identificando erros de configuracdo, politicas desativadas, redundancias ou falhas que possam reduzir o
nivel de protecdo do ambiente, fornecendo alertas e recomendacbes de correcao imediatas.

2.1.6. Exigir autenticacdo de acesso robusta, com suporte nativo, ou por integracdo federada, a
autenticacdo de multiplos fatores (MFA). O acesso a funcionalidades criticas de resposta a incidentes e de
execucdo remota deve ser obrigatoriamente condicionado a esta camada de autenticacdo, a fim de
garantir a integridade da administragao do ambiente.

3. PROTEGCAO ANTIMALWARE E PREVENGAO AVANGCADA

3.1. Prover protecdo em tempo real (incluindo durante o boot do sistema operacional), com
varreduras agendadas e sob demanda, contra virus, trojans, worms, spywares, adwares, macros
maliciosas, rootkits, botnets e aplicacGes potencialmente indesejadas (PUA).

3.2 O mecanismo de protecdo deverd utilizar multiplas camadas analiticas, de pré-execucdo e
de tempo de execugdo: assinaturas atualizadas continuamente, andlise heuristica, machine learning local,
emulagdo de cédigo e consulta de reputagdao na nuvem do fabricante.

3.3. Possuir um mecanismo de varredura otimizado, capaz de priorizar arquivos novos ou
modificados e de permitir a exclusdao de recursos de rede mapeados da varredura, visando otimizar o
desempenho do ativo.

3.4. A solucdo deve possuir capacidade de monitoramento e bloqueio de conexdes de rede em
nivel de host, identificando e interrompendo comunicag¢des associadas a infraestruturas de Comando e
Controle (C2), beaconing e exfiltracdo de dados, com base em inteligéncia de ameacas em tempo real e
na anadlise de comportamento de processos.

3.5. A solucdo deve impedir o estabelecimento de pontes de rede (Network Bridging) e de
conexdes simultaneas entre interfaces distintas (ex.: LAN, Wi-Fi e modems externos), permitindo o
bloqueio automatico de adaptadores secundarios quando a rede corporativa estiver ativa.

3.6. A solucdo deverd permitir a configuracdo detalhada de acGes (alertar, colocar em
guarentena, excluir) e a criacdo de listas de permissdo (whitelists) e de bloqueio (blacklists), globais ou
por grupo, para arquivos, diretérios, identificadores digitais (hashes) e processos.

3.7. Detectar e bloquear taticas de ofuscacdo, identificando inconsisténcias, como extensoes
duplas (ex.: arquivo.jpg.exe) e incompatibilidades entre a extensdo e o tipo real do arquivo.

3.8. Realizar a remediagdao profunda e automatica de incidentes, incluindo a eliminagao de
processos ativos, chaves de registro maliciosas, tarefas agendadas e servicos criados por ameacas.

3.9. A solucdo devera possuir mecanismos dinamicos de defesa que, ao detectarem
comportamentos anGmalos caracteristicos de um adversario ativo no equipamento (ex.: ataques de maos
no teclado - hands-on-keyboard), elevem automaticamente a agressividade do bloqueio do agente,
impedindo temporariamente a execucdo de ferramentas administrativas e de comandos que
normalmente seriam permitidos, até que a ameaca seja neutralizada.

3.10. A solugdo devera garantir a continuidade da protec¢ao avangada em tempo real (incluindo
capacidades de analise heuristica, aprendizado de maquina local e bloqueio de comportamentos
anodmalos) mesmo quando o dispositivo protegido estiver temporariamente desconectado da rede
corporativa ou da internet, sem depender exclusivamente de consultas a nuvem para bloquear ameacas.

4, PROTEGCAO ESPECIFICA CONTRA RANSOMWARE E ANTI-EXPLOIT

4.1. A solucdo devera, obrigatoriamente, detectar e bloquear ataques de ransomware com base
em analise comportamental, interrompendo o processo malicioso antes do impacto (criptografia dos



dados), independentemente da existéncia de assinaturas de virus, hashes conhecidos ou de conexao ativa
com a internet.

4.2, A solucdo deverd possuir capacidades avancadas de remediacdo que permitam
interromper imediatamente os processos de ransomware.

4.2.1. Para as estacOes de trabalho, a solucdo também deve permitir a reversdo (rollback)
automatica de alteracGes maliciosas, seja por meio da restauracdo de arquivos criptografados ou
modificados indevidamente pelo ransomware, seja pela limpeza automatizada de artefatos de
persisténcia e de chaves de registro modificadas. Para servidores, a funcionalidade de reversao deve ser
aplicada conforme a compatibilidade com o sistema de arquivos e as recomendag¢des técnicas do
fabricante.

4.3, A solucdo devera possuir capacidade nativa de proteger servidores de arquivos e pastas
compartilhados contra ataques de ransomware iniciados por equipamentos remotos na rede corporativa,
inclusive por dispositivos de terceiros que ndo possuam o agente de seguranca instalado ou gerenciado
pela Contratante.

4.4. Ao detectar um comportamento de criptografia maliciosa em seus discos locais
proveniente de uma conexdo de rede externa (ex.: protocolos de compartilhamento de arquivos como
SMB/CIFS), o agente instalado no servidor alvo devera:

a) Interromper imediatamente o processo de modificacdo dos arquivos;

b) Bloguear automaticamente a comunicacdo de rede (endereco IP) do equipamento
atacante, isolando a ameacga;

c) Reverter os arquivos locais que foram indevidamente alterados pelo equipamento
ofensor;

d) Emitir um alerta detalhado no painel central de gerenciamento, identificando
claramente o endereco IP de origem do ataque.

4.5. O HIPS (Host Intrusion Prevention System) devera prover tecnologia Anti-Exploit baseada
em comportamento, mitigando ataques fileless (em memodria) e técnicas de evasdo do sistema
operacional, incluindo, no minimo: buffer overflow, Return-Oriented Programming (ROP), Heap Spraying,
manipulacdo de IAT/VTable, exploragdo de SEH, injecdo de shellcode e contorno de DEP/ASLR e WOW64.

4.6. Possuir capacidade nativa de detectar e bloquear tdticas de roubo de credenciais em
membdria, impedindo que ferramentas maliciosas (ex.: Mimikatz ou ataques de dump de memédria do
processo LSASS) extraiam senhas, hashes ou tiquetes de autenticacdo dos usudrios conectados ao sistema
operacional.

4.7. A solugdo devera possuir mecanismos que impegam o reinicio ou a inicializagdo
programatica do equipamento em "Modo de Seguranga" para fins de contorno de protegao. Caso o
dispositivo seja iniciado neste modo, a solucdo devera manter ativas as capacidades criticas de protecdo,
incluindo a andlise de comportamento e a prote¢do contra ransomware.

5. DETECCAO E RESPOSTA A INCIDENTES (EDR)

5.1. O médulo de detecgdo e resposta (EDR) devera estar embarcado no mesmo agente Unico e
gerenciado pela mesma interface, com foco na visibilidade e na resposta a taticas, técnicas e
procedimentos operacionais utilizados por cibercriminosos.

5.2. A solucdo devera mapear e classificar, nativamente, os alertas e detec¢des de acordo com
frameworks globais de seguranca, preferencialmente o MITRE ATT&CK, facilitando a compreensdo das
fases do ataque (ex.: acesso inicial, escalonamento de privilégios, movimentacdo lateral e exfiltracdo).

5.3. A solucdo devera ser capaz de enviar arquivos suspeitos para ambientes de analise isolados
e seguros na nuvem (ex.: sandbox) do mesmo fabricante, para verificacdo avancada de comportamento.

5.4. O EDR deverad fornecer uma visualizagdo grafica da cadeia de eventos do ataque,
demonstrando a origem, as interacdes no sistema (processos criados, conexdes de rede estabelecidas,



arquivos modificados) e a linha do tempo do incidente.

5.5. O relatério detalhado do incidente devera conter: o hash do arquivo, o nome, a data e a
hora, a reputacdo global consultada, o resultado da analise de aprendizado de maquina e as informacgdes
do certificado digital, se houver.

5.6. A solucdo deverd permitir a execucdo de acdes remotas de Resposta a Incidentes
diretamente pelo console:

a) Isolamento légico do ativo na rede, mantendo apenas a comunica¢do com o console
do EDR;

b) Encerramento for¢ado de processos maliciosos ou suspeitos (kill process);
c) Remediagdo e exclusdo da ameaca detectada.

5.7. A solucdo devera buscar, proativamente e retrospectivamente, ameacas (Threat Hunting)
por meio de indicadores de comprometimento, como hashes, nomes de processos, enderecos IP,
dominios e linhas de comando.

5.8. A solucdo deverd possuir um repositorio central de telemetria/eventos na nuvem, retendo
os dados para investigacdo por, no minimo, 30 (trinta) dias, permitindo auditoria forense mesmo que o
ativo esteja offline ou formatado, sendo necessdrio que a telemetria armazenada seja totalmente
indexada e pesquisavel para fins de busca de ameacgas.

5.9. Adicionalmente, a solucdo devera suportar a execucdo de consultas avancadas sobre a
telemetria coletada, preferencialmente por meio de linguagem estruturada (ex.: SQL-like) ou mecanismos
equivalentes, diretamente sobre a telemetria armazenada, contemplando, no minimo, as seguintes
capacidades:

a) Disponibilizar consultas pré-elaboradas com possibilidade de customizacdo pelo
administrador, contemplando os principais casos de uso de seguranca (ex.: processos em
portas ndo padrdo, execuc¢des suspeitas de PowerShell, modificacbes de registro,
conexdes de rede inesperadas);

b) Permitir a criagdo, nomeagdo e armazenamento de consultas personalizadas pelo
administrador, reutilizaveis em buscas futuras;

c) Executar consultas tanto em tempo real nos endpoints quanto sobre a telemetria
histdrica armazenada.

5.10. A solucdo deverd identificar e correlacionar ataques simultaneos em multiplos dispositivos,
emitindo alertas consolidados de surto (outbreak). Adicionalmente, devera possuir mecanismos de
resposta que, ao detectarem o uso de ferramentas de hacking ou de taticas maliciosas (como o uso
indevido de PowerShell) em um equipamento, permitam a aplica¢do, automatica ou manual, de bloqueios
e restricdes preventivas nas demais estagdes da rede, impedindo a movimentagado lateral da ameaga.

5.11. O painel de investigacdo de incidentes devera possuir um recurso integrado de Inteligéncia
Artificial habilitado para interagées em linguagem natural. A ferramenta devera auxiliar os analistas,
traduzindo consultas complexas, resumindo a cadeia do ataque, explicando o comportamento do cédigo
malicioso e sugerindo a melhor agdo de resposta e de remediacao, visando agilizar a tomada de decisdo.

5.12. A solucdo devera oferecer um terminal de acesso remoto seguro e interativo (Shell/CLI) aos
endpoints gerenciados, diretamente a partir do painel de controle do EDR, dispensando ferramentas de
terceiros, como RDP ou VPN. Esse acesso devera permitir ao administrador investigar e corrigir problemas
em tempo real, contemplando, no minimo, as seguintes capacidades:

a) Interromper, suspender ou finalizar processos em execucdo;
b) Executar comandos e roteiros légicos (scripts);
c) Navegar pelo sistema de arquivos;

d) Instalar, remover ou modificar arquivos e programas para fins de contengdo e
remediacao;



e) Desligar e/ou reinicializar o endpoint;

f) Gerar um registro de auditoria (log) detalhado de todos os comandos executados
durante a sessao remota, garantindo o controle rigoroso das acdes dos administradores.

5.13. A solucdo devera identificar o uso malicioso de ferramentas nativas do sistema operacional
(ex.: PowerShell, BITS, Certutil, WMI) por meio de telemetria comportamental, distinguindo atividades
administrativas autorizadas de taticas de invasdo, garantindo visibilidade sobre a execu¢do de comandos
suspeitos, mesmo quando executados por processos legitimos.

6. CONTROLE DE APLICAGCOES E DISPOSITIVOS PERIFERICOS

6.1. Possuir controle de aplicacOes integrado ao agente para mitigar a execucao de ferramentas
de hacking, scripts ndo autorizados e artefatos maliciosos, permitindo o bloqueio de execucdo com base
no nome do arquivo, no hash (ex.: SHA-256) ou na assinatura digital do fabricante.

6.2. Permitir a criacdo de politicas de bloqueio da execucdo de aplicac¢des, scripts e utilitarios de
sistema (ex.: PowerShell, PsExec, WMI) para usuarios ou grupos que nao necessitem destas ferramentas
em suas atividades profissionais, reduzindo a superficie de atagque no endpoint.

6.3. Possuir controle de dispositivos para fechar vetores de entrada fisicos de malware,
permitindo monitorar e bloquear o uso de midias de armazenamento removiveis (ex.: pen drives USB e
HDs externos).

6.4. O bloqueio de dispositivos USB devera permitir uma configuragdo granular basica: bloqueio
total, acesso somente leitura (evitando exfiltracdo) e acesso total.

7. PROTEGCAO CONTRA EXFILTRACAO E ROUBO DE DADOS

7.1. A solucdo deverd possuir mecanismos focados na prevencao da exfiltracdo de dados (roubo
de informacdes), uma tdtica comumente utilizada em ataques de ransomware de dupla extorsao.

7.2. Monitorar o comportamento de processos e identificar tentativas de cépia em massa de
arquivos para dispositivos externos, compartilhamentos de rede suspeitos ou conexdes externas nao
padronizadas.

7.3. Permitir o bloqueio ou o alerta quando processos ndao autorizados tentarem acessar,
modificar ou transferir arquivos criticos do sistema ou de diretdrios sensiveis previamente mapeados.

7.4. A protecdo contra o vazamento de dados por meio do armazenamento em USB deverd
registrar os eventos no console administrativo, incluindo o usudrio, o endpoint, a data/hora e o nome do
arquivo transferido (quando tecnicamente aplicdvel), para fins de investigacdo pelo time de resposta a
incidentes.

8. AUDITORIA, RELATORIOS E RESPONSABILIDADE TECNICA

8.1. A solucdo deverd manter uma trilha de auditoria inviolavel das atividades administrativas
no console (registro de quem fez, o que fez e quando fez).

8.2. Permitir a exportacdo de relatéorios em CSV e PDF, com visGes graficas de incidentes, do
estado dos agentes, de logs de controle web, de aplicacdes, de USB e de deteccdes de roubo de dados.

8.3. Todas as funcionalidades (Sandbox, motores antimalware, Threat Intel) deverdo operar de
forma nativa e integrada, sob a responsabilidade de um Unico fabricante. Ndo serd admitida a
necessidade de contratagdes paralelas de terceiros para o pleno funcionamento.

8.4. Os mecanismos de inteligéncia artificial utilizados deverao ser nativos da solucdo ofertada
ou executados em ambiente controlado pelo fabricante, garantindo que os dados da CONTRATANTE
permanecam sob sua governanca e ndo sejam compartilhados com terceiros.



8.5. A CONTRATADA devera descrever como os mecanismos de IA sdo integrados a solucdo,
tanto no processamento quanto no fluxo de dados. A solucdo ndo podera encaminhar, compartilhar ou
expor dados da CONTRATANTE a servicos de inteligéncia artificial de terceiros, incluindo APIs externas,
plataformas publicas ou quaisquer subcontratados, para fins de processamento, analise ou inferéncia,
sem autorizacdo prévia e expressa da CONTRATANTE.

9. SERVICOS DE IMPLANTAGAO, INSTALAGAO E CONFIGURAGCAO DA SOLUGCAO CONTRATADA

9.1. A implantagdo devera ser realizada por profissionais devidamente certificados e
qualificados na solugdo ofertada, devendo a CONTRATADA comprovar tais certificagbes quando
solicitadas. As atividades deverao contar com orientagdo e validagdo técnicas do fabricante,
especialmente nas fases de elaboracdo do projeto e de valida¢do da configuracao.

9.2. A CONTRATADA deverd apresentar um Plano de Implantacdo detalhado, que sera
previamente avaliado e aprovado pela equipe técnica da CONTRATANTE, como condicdo para inicio dos
Servicos.

9.3. O Plano de Implantac¢do devera conter, no minimo:

a) Descrigdo detalhada das atividades, incluindo fases, marcos (milestones),
dependéncias e cronograma de execucao;

b) Estratégia de implantagdo (ex.: piloto, implantagdo gradual por grupos, ou big bang),
com justificativa técnica;
c) Politicas de configuracao dos elementos da solucgao;

d) Topologia ldgica e arquitetura da solucdo;

e) Plano de comunicacdo e janelas de execug¢do (incluindo eventuais janelas de
manutencao);

f) Procedimentos de rollback e de contingéncia, quando aplicaveis.

9.4. O Plano de Implantagdo devera contemplar estratégias distintas para os diferentes perfis
de ativos da CONTRATANTE, incluindo, no minimo:

a) Estacbes de trabalho, segmentadas por sistema operacional e versdao (incluindo
ambientes legados);

b) Servidores, segmentados por criticidade, sistema operacional e func¢ao;

9.5. Para cada grupo de ativos, deverdo ser definidos: a abordagem de implantagdo, os pré-
requisitos, os riscos, as restricdes operacionais e a estratégia de mitigacao.

9.6. Todo o trabalho devera seguir o Plano de Implantacdo aprovado, sendo quaisquer desvios
previamente justificados e aprovados pela CONTRATANTE.

9.7. A CONTRATADA sera responsavel por realizar a instalagao completa da solugao, incluindo a
configuracdo, a parametrizacdo, a integracdo com o ambiente da CONTRATANTE e a execucdo dos testes
necessarios, sob supervisao da CONTRATANTE.

9.8. A CONTRATADA sera responsavel pelo dimensionamento adequado da solugdo, garantindo
o atendimento integral aos requisitos deste Termo, ficando o referido dimensionamento sujeito a
validacdo da equipe técnica da CONTRATANTE.

9.9. A solucdo implantada ndo devera causar impacto negativo no ambiente da CONTRATANTE,
incluindo degradagdo do desempenho em endpoints, servidores ou na rede, devendo operar de forma
transparente ao usuario final, respeitando as boas praticas do fabricante.

9.10. Caso o dimensionamento ou a configuracdo adotada ndo apresente desempenho
satisfatério, a CONTRATADA devera realizar os ajustes necessarios, incluindo eventual
redimensionamento da solucdo, sem Onus adicional para a CONTRATANTE.



9.11. A solugdo serd considerada implantada (entregue) quando atingir, no minimo, 30% (trinta
por cento) dos ativos elegiveis da CONTRATANTE, incluindo as estacGes de trabalho e os servidores.

10. TRANSFERENCIA DE CONHECIMENTO

10.1. A CONTRATADA devera transferir a equipe técnica da CONTRATANTE o conhecimento da
solucdo implantada.

10.2. A CONTRATADA devera apresentar um Plano de Transferéncia de Conhecimento, a ser
aprovado pela CONTRATANTE, que contemple o conteldo programatico, a carga horaria e a abordagem
pratica.

10.3. A transferéncia de conhecimento deverd ser realizada no ambiente ja implantado na

CONTRATANTE, contemplando atividades praticas (hands-on), de modo a capacitar a equipe para
operac¢do autébnoma da solucdo.

10.4. O conteudo minimo devera abranger:
a) Administracdo e operacao da solucdo (console);
b) Criacdo e ajuste de politicas de seguranca;
c) Monitoramento de alertas e eventos;

d) Capacitagdo pratica na investigacao de incidentes por meio da execu¢do de consultas
estruturadas sobre a telemetria, incluindo o uso da biblioteca nativa e a criacdo de
consultas personalizadas para identificar indicadores de comprometimento. Deverd
incluir também as instrugdes sobre como interagir com o assistente de IA em linguagem
natural para acelerar a analise da cadeia de ataque e a geracdo de respostas;

e) Execucdo de agGes de resposta e remediacdo, incluindo o uso do terminal de acesso
remoto nativo da solucdo, demonstrando a execu¢ao de comandos, coleta de arquivos
para pericia, encerramento de processos e limpeza de artefatos em estagGes isoladas;

f) Geragdo de relatdrios;
g) Boas praticas de operagdo e manutengao;

h) Elaboracdo conjunta e simulacdo de ao menos 03 (trés) cendrios de ataque (ex.:
Ransomware, Movimentacao Lateral e Execucao de PowerShell Malicioso), exercitando o
fluxo completo: detecg¢do -> investigacdo -> resposta.

10.5. A transferéncia de conhecimento deverd ser realizada na modalidade remota (EAD) em
horarios acordados com a CONTRATANTE.

10.6. Todo o material diddtico deverd ser fornecido pela CONTRATADA, incluindo guias
operacionais, manuais e documentag¢ao da solugao.

10.7. Ao final da transferéncia de conhecimento, a CONTRATADA devera disponibilizar
documentacdo complementar, incluindo procedimentos operacionais (playbooks), relativos as principais
atividades da solucao.

10.8. A transferéncia de conhecimento sera considerada concluida apds a validacdo, pela
CONTRATANTE, da capacidade da equipe para operar a solucdo de forma autébnoma.
10.9. Caso a CONTRATANTE identifique insuficiéncia de capacitacdo, a CONTRATADA devera

realizar sessGes complementares, sem O6nus adicional.

11. TESTE DE BANCADA (PROVA DE CONCEITO — POC) DA SOLUGCAO DE EDR

11.1. A licitante provisoriamente classificada em primeiro lugar deverd submeter a solucdo
ofertada ao Teste de Bancada (PoC), a fim de comprovar, de forma pratica, o atendimento aos requisitos
técnicos estabelecidos neste Termo de Referéncia.



11.2.

A PoC tera duracdo de até 6 (seis) horas e devera ser realizada em ambiente controlado,

disponibilizado pela licitante, no prazo maximo de 5 (cinco) dias Uteis apds a convocacao formal, devendo
permitir a validacdo pela CONTRATANTE, inclusive por meio da execucdo de testes independentes.

11.3.

A licitante devera preparar previamente o ambiente e garantir que todos os cenarios de

teste estejam aptos a execucdo no momento da avaliacdo.

11.4.

Durante a PoC, a solucdo devera ser implantada em estacdes de trabalho e/ou servidores

definidos pela CONTRATANTE, contemplando cenarios reais de uso, incluindo, mas ndo se limitando a:

11.5.

a) Instalacdo e ativacdo do agente em endpoint disponibilizado pela CONTRATANTE;
b) Integracdo com a interface administrativa e a validagao de comunicagao;

c) Aplicagdo de politica de seguranga e comprovagao de sua efetividade;

d) Simulacdo de comportamento malicioso, com respectiva detecc¢do pela solucdo;

e) Visualizacdo dos eventos gerados, incluindo telemetria e linha do tempo do
incidente, demonstrando ainda a origem, as intera¢des no sistema (processos criados,
conexoes de rede estabelecidas, arquivos modificados);

f) Execucdo de procedimentos de resposta e remediacdo, incluindo o isolamento do
endpoint, o bloqueio de processos e o uso do terminal de acesso remoto nativo para,
por exemplo, a criacdo e a exclusdo de arquivos e a execugao de scripts de limpeza no
host afetado.

g) Execucdo de consultas avancadas de investigacdo sobre a telemetria, demonstrando a
criagdo de uma consulta personalizada (ex.: linguagem estruturada ou mecanismos
equivalentes) para localizar um artefato especifico (processo, chave de registro ou
conexdo de rede);

h) Demonstrar o uso do recurso de inteligéncia artificial generativa para a explicacdo de
um alerta complexo em linguagem natural e para o auxilio na construcdo de uma
consulta de investigacdo, comprovando a reduc¢do da barreira técnica para o analista

i) Avaliacdo do consumo de recursos (CPU, memdria e disco) em condi¢gdes normais e
em um cendrio de ataque.

A CONTRATANTE podera, durante a execucdo, conduzir ou solicitar a execucdo direta de

testes adicionais ou de variacdes nos cenarios, com o objetivo de verificar a usabilidade, a operacdo e o
atendimento aos requisitos da solugdo.

11.6.

11.7.

A solucdo devera demonstrar capacidade de:

a) Detectar, registrar e classificar os eventos de seguranca;
b) Correlacionar atividades maliciosas em cadeia de ataque;
c) Apresentar visibilidade clara da linha do tempo do incidente;

d) Executar a¢Ges de resposta, tais como isolamento de endpoint, bloqueio de
processos, quarentena de arquivos e rollback (quando aplicavel);

e) Disponibilizar os logs e as evidéncias para auditoria.

A avaliacdo do Teste de Bancada considerara critérios objetivos, incluindo:

a) Aderéncia funcional aos requisitos do edital;
b) Eficacia na deteccdo e resposta as ameacas;

c) Desempenho e impacto nos recursos do endpoint, sem degradacao perceptivel ao
usuario;

d) Usabilidade da interface administrativa;

e) Qualidade das informacdes e dos relatérios apresentados.



11.8. A solugao sera considerada aprovada caso demonstre, de forma satisfatéria, o atendimento
aos cenarios de teste definidos neste Termo de Referéncia e aos requisitos essenciais estabelecidos.

11.9. O descumprimento dos requisitos essenciais implicard a desclassificacdo da licitante.
11.10. Todos os custos relacionados ao Teste de Bancada serdo de responsabilidade da licitante.
11.11. A CONTRATANTE podera registrar as evidéncias e elaborar um relatério técnico com os

resultados obtidos na PoC.

Duque de Caxias, na data da assinatura.
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